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Unsere Werte

Wir tun das Richtige

Wir erarbeiten uns Vertrauen, handeln mit Integritat und Transparenz, behandeln jeden mit

Respekt, schatzen Vielfalt und fordern ein sicheres und integratives Umfeld.

Wir halten unsere Versprechen

Wir sind bestrebt, Ergebnisse zu liefern, und konzentrieren uns dabei auf die Qualitat der
Ergebnisse und darauf, unsere Stakeholder zu begeistern.

Wir verpflichten uns zum gemeinsamen Erfolg

Wir arbeiten zusammen, um uns auf die Mission zu konzentrieren und Verantwortung fir
nachhaltigen Erfolg fiir unsere Mitarbeiter, Kunden, Aktionare, Lieferanten und Gemein-

schaften zu Ubernehmen.

Wir nehmen eine Vorreiterrolle ein

Mit unersattlicher Neugier und Innovation sind wir bestrebt, die

herausforderndsten Probleme der Welt zu |6sen.




GruBwort von unserem Chairman, Chief Execu-
tive Officer und President

An meine Kollegen:

Wir bei Northrop bekennen uns zu den héchsten Standards fur ethisches und integres Verhalten. Ein auRer-
gewoOhnlich guter Ruf fur Integritat verlangt die Sensibilisierung und aktive Beteiligung jedes einzelnen Mit-
arbeiters. Unsere Verpflichtung, das Richtige zu tun, ist von entscheidender Bedeutung, da wir uns das ge-

meinsame Ziel gesetzt haben, die schwierigsten Probleme fir unsere Kunden zu l6sen.

Jeder Mitarbeiter muss sich der Bedeutung bewusst sein, die dem Handeln mit einem HochstmaR an Ethik,
Integritatund Transparenzzukommt. Unser Verhaltenskodex fur den Geschaftsverkehrliefert uns wertvolle
Informationen, die ein einheitliches ethisches Verhalten im gesamten Unternehmen

ermoglichen, und zieht uns zur Verantwortung, wenn KorrekturmaRnahmen ergriffen werden mussen.

Von allen Mitarbeitern wird erwartet, dass sie diese Broschire lesen, sich taglich beim Verhalten auf der Ar-
beit von diesen Informationen leiten lassen und ethische Fragen oder Bedenken gegeniuber ihren Vorge-
setzten, einem Beauftragten fir Verhalten im Geschaftsverkehr, der Rechtsabteilung oder Gber die gebihren-

freie, rund um die Uhr verfiigbare OpenlLine oder die Web-Reporting-Site des Unternehmens dul3ern.

Unsere Werte sind das Fundament unserer Kultur und das, was unser Unternehmen auszeichnet. Bei unserer
gemeinsamen Arbeit, dazu beizutragen, diese Welt zu einem besseren und sichereren Ort zu machen, muss

unser Bekenntnis zu den hochsten Standards fiur Ethik und Integritat unerschitterlich bleiben.

Bitte beachten Sie diese Informationen in unseren gemeinsamen Anstrengungen zum Wohle unserer Kun-

den, Kollegen und Aktionare. Vielen Dank fir lhren Einsatz fir unseren gemeinsamen Erfolg.
Mit freundlichen GruRen

s

Kathy Warden

Chairman, Chief Executive Officer und President




Wir tun das Richtige

Wir akzeptieren unsere Funktio-
nen und Verantwortlichkeiten

Bei Northrop Grumman bekennen wir uns zu
unserer Fuhrungsverantwortung durch Einhal-
tung der hochsten Standards fur ethisches und
integres Verhalten, die fur die Beibehaltung
unseres Rufs als Top-Performer in unserer
Branche von fundamentaler Bedeutung sind.
Die Einhaltung unseres Verhaltenskodexes fur
den Geschaftsverkehr (unserer Standards), un-
serer Werte und der mal3geblichen Gesetze
der Lander, in denen wir geschaftlich tatig
sind, gewahrleistet nicht nur, dass wir unseren
rechtlichen Verpflichtungen nachkommen; sie

legt auch Zeugnis dariiber ab, wer wir sind.

Dieses Bekenntnisverpflichtet jedenvonuns bei
Northrop Grumman, unabhangig von Position
oder Entscheidungsebene. Die Northrop Grum-
man-Werte und -Standards fur Verhalten im
Geschaftsverkehr richten sich nicht nur an Vor-
gesetzte und Mitarbeiter, sondern auch an den
Vorstand, Berater, Vertreter, Auftragnehmer
und andere externe Anbieter, die befugt sind,
im Auftrag unseres Unternehmens tatig zu

sein.

Jeder von uns ist daflir verantwortlich, den
Verhaltenskodex fiir den Geschaftsverkehr ein-
zuhalten, maRgebliche Gesetze und Vorschrif-
ten zu befolgen und die Integritat unserer eige-
nen Handlungen und Entscheidungen sowie
derer sicherzustellen, die im Auftrag unseres
Unternehmens tatig sind, und zwar unabhan-
gig davon, wo er bei Northrop Grumman arbei-

tet und was er dort tut.

Nur der Vorstand (oder ein Ausschuss des Vor-
stands) ist berechtigt, den Verhaltenskodex fir
den Geschaftsverkehr im Fall von Fihrungskraf-
ten (leitende Angestellte) oder Vorstandsmit-
gliedern aulRer Kraft zu setzen. Falls solche Au-
RBerkraftsetzungen geschehen, werden sie von

uns bekanntgemacht.
Funktion von Vorgesetzten

Vorgesetzte Ubernehmen aufgrund ihrer Lei-
tungsfunktion bei Northrop Grumman eine zu-
satzliche Verantwortungsebene. Von unseren
Vorgesetzten wird erwartet, mit gutem Beispiel
voranzugehen und ein angenehmes, offenes Ar-
beitsumfeld zu schaffen und beizubehalten, in
dem ein jeder seine Meinungen und Bedenken
ohne Furcht auBern kann. Wenn Sie Vorgesetz-

ter sind, kommt eine besondere Pflicht infrage:

e allen lhren Mitarbeitern Vorbild zusein

e ein offenes Umfeld zu schaffen, in dem
sich Mitarbeiterermutigtfuhlen, lhnen
Fragenzu stellen und ihre Bedenken an-
zuvertrauen

e Meldungen mutmallicher VerstoRe um-
gehend an die Rechtsabteilung weiterzu-
leiten

e wachsam und sensibel in Bezug auf mog-
liches Fehlverhalten am Arbeitsplatz zu

sein und dies umgehend zu melden



Wir treffen ethische
Entscheidungen

Jeder von uns ist verpflichtet, ethische Entschei-
dungen im besten Interesse unseres Unterneh-
mens zu treffen. Dennoch kann es manchmal
schwierig sein, die beste Vorgehensweise zu be-
stimmen. Dies sind die Félle, in denen unser Mo-
dell fur ethische Entscheidungsfindung zum Tra-

gen kommt.

Unser Modell fur ethische Entscheidungsfindung
ist ein Hilfsmittel, das uns dabei helfen soll, ethi-
sche Dilemmas zu analysieren, wenn die richtige
Entscheidung nicht unbedingt auf der Hand liegt.
Es berlcksichtigt die folgenden drei Vorgehens-
weisen, um uns bei der Losung dieser Dilemmas

behilflich zu sein.

Urteilsvermogen

Schaffen Sie sich Klarheit iUber Problem und Natur

lhres ethischen Dilemmas.

Die meisten ethischen Probleme werden ans
Licht gebracht, weil jemand instinktiv fahlt, dass
etwas nicht in Ordnung ist. Vertrauen Sie auf |hr
Urteilsvermogen. Holen Sie sich Rat, z. B. von |h-
rem BCA oder der Rechtsabteilung ein, um fest-
zustellen, ob die Entscheidung oder vorgesehene
Vorgehensweise mit glltigen Richtlinien oder
Verfahren von Northrop Grumman kollidiert o-
der unsere gulltigen Standards fur Verhalten im
Geschaftsverkehr verletzt oder ob es potenzielle

gesetzliche oder regulatorische Bedenken gibt.

Selbstprifung

Untersuchen Sie die vielfaltigen Wege, um zur

richtigen Entscheidung zu gelangen.

Berulcksichtigen Sie die Begleitumstande und
andere, die von der Entscheidung berthrtoder
betroffen sein kéonnten. Stellen Sie sich selbst
die Frage, was verstandige Personen Uber Ihre
Entscheidung denken und wie Sie dieselhrem
Vorgesetzten oder |hrer Familie erklaren wir-
den. Bedenken Sie, wie Sie sich fUhlen wirden,
wenn lhre Entscheidung online in den Medien-

erschiene.

Mut

Wenn Sie davon Uberzeugt sind, dass lhre Ent-
scheidung die ethisch einwandfreie ist, treffen
Sie Ihre Entscheidung, halten sich jedoch offen
fur zusatzliche Tatsachen, Umstande und Rat-

schlage, die lhre Einschatzung andern kénnten.

Es kann erforderlich sein, von lhrem Vorgesetz-
ten oder einem anderen Vorgesetzten lhres
Vertrauens, lhrer BCA, einem Vertreter der Per-
sonalabteilung oder einem Angehorigen der
Rechtsabteilung Orientierungshilfe einzuholen.
Sie konnen sich auch an die OpenLine (in
Deutschland: BKMS) wenden. Stehen Sie zu Ih-
rer Entscheidung und seien Sie darauf vorberei-
tet zu erlautern, warum lhre Entscheidung

ethisch einwandfrei ist.

Jeder von uns hat gegeniliber moglichem Fehl-
verhalten am Arbeitsplatz wachsam zu sein so-
wie — sofern erforderlich — umgehend Rat ein-
zuholen und auftretende Bedenken gegebenen-
falls zu melden.




,lch bin so stolz darauf, dieses Team zu fuhren, dessen

mutige ldeen und Pioniergeist Northrop Grumman zu ei-
ner unglaublichen Community machen.”

— Kathy Warden




Wir stellen Fragen und dauRern
Bedenken

Eine der wichtigsten Verantwortlichkeiten nach die-
sen Standards ist auch eine der grundlegendsten: wir
mussen es melden, wenn wir Fragen oder Bedenken
haben.

Jedermann bei Northrop Grumman ist nicht nur auf-
gerufen, sondern tatsachlich verpflichtet, bei Bedarf
Orientierungshilfe einzuholen und bei Bedarf jede

Art von Verhalten zu melden, das gegen die glltigen
Standards oder andere glltigen Leitlinien verstoRRen

kénnte.

In manchen Situationen kdnnen wir alle gesetzlich
verpflichtet sein, potenzielles Fehlverhalten zu mel-
den. Hierzu kann u. a. Fehlverhalten im Zusammen-
hang mit folgenden Themenfeldern gehoren:

e Betrug bei der Auftragsvergabe oder Ver-
tragserfullung

e gegebenenfalls: Interessenskonflikte
e Bestechungs-/Schmiergelder

e Zuwendungen

e Falschaussagen gegenlber Behdrden
e Unrichtige Buchfihrung

e Menschenhandel

e Verwendung gefalschter Teile

e gegebenenfalls: Uberzahlungen bei Vertri-
gen durch Behorden

Wenn Sie von tatsachlichem oder potenziellem Fehl-
verhalten erfahren, kommt lhre Verantwortlichkeit
und Pflicht als Northrop Grumman-Mitarbeiter in-

frage, dies zu melden.

Meldungen vorzubringen, ist nicht immer einfach.
Wenn man meldet, was man fur mogliches Fehlver-

halten halt, kann man sich manchmal unwohl

fuhlen, besonders, wenn man nicht sicherist, alle Fak-

ten zu kennen.

Die Meldung von tatsachlichem oder mutmaRlichem
Fehlverhalten ermoglicht es jedoch unserem Unter-
nehmen, Probleme zu bewerten und umgehend zu
I6sen, und kann dazu beitragen, dass Dinge nicht es-
kalieren oder sich wiederholen, und sorgt so letztlich
daflr, dass Northrop Grumman zu einem besseren
Arbeitsplatz fur uns alle wird. Sprechen Sie daher mit
jemandem Uber lhre Bedenken, wenn Sie Zweifel ha-
ben. Sie konnen dies tun, indem Sie folgende Res-
sourcen kontaktieren:

e lhren Vorgesetzten oder einen anderen Vorge-
setzten lhres Vertrauens

e EinenBeauftragtenfurVerhaltenim Geschafts-
verkehr (BCA)

e Ein Mitglied der Rechtsabteilung

e Einen Vertreter der Personalabteilung

¢ Die Northrop Grumman-OpenlLine (in Deutschland
BKMS)

Soweit gesetzlich nicht anders geregelt, wahren wir
die Vertraulichkeit von Meldungen. Wenn Sie sich
dazu entschlielen, Ihre Meldung lGber die OpenlLine
(in Deutschland BKMS) entweder per Telefon oder
per Webseite vorzubringen, wird empfohlen, lhre
Kontaktinformationen anzugeben, damit wir bei Be-
darf von Ihnen weitere Informationen anfordernkdn-

nen.

Wenn Sie dies vorziehen, kdnnen Sie Vermutungen o-
der Bedenken stattdessen auch anonym melden, so-
weit dies nach 6rtlichem Recht zuldssig ist. Beachten
Sie jedoch bitte, dass es fur unser Unternehmen wahr-
scheinlich schwieriger sein wird, grindliche Ermittlun-
gen hinsichtlich Ihrer Meldung durchzufihren, wenn wir
nicht Uber Ihre Kontaktinformationen fir ein mogliches
Nachfassen verfiigen. Aus diesem Grund bitten wir Sie,
bei der Erstattung einer Meldung lhre Kontaktinforma-

tionen anzugeben.




Wir Uben keine Vergeltung

Jeder von uns hat die Moglichkeit, offen und ehrlich tUber
tatsachliches oder potenzielles Fehlverhalten zu sprechen,
ohne dabei Vergeltung befliirchten zu miissen. Wenn unsere
Mitarbeiter ehrlich gemeinte Bedenken und Probleme in
gutem Glauben mitteilen bzw. melden, duldet unser Unter-
nehmen nicht, dass gegen diese Personen wegen einer sol-
chen Meldung irgendwelche nachteiligen MaRnahmen ge-

troffen werden.

Vorbringen einer Meldung ,,in gutem Glauben” bedeutet,
dass Sie die lhnen verfigbaren relevanten Informationen
umgehend liefern und davon ausgehen, dass Ihre Meldung
vollstandig und korrekt ist. Jeder, dem nachgewiesen wird,
an VergeltungsmalRnahmen gegen jemand anderen beteiligt
gewesen zu sein, der ehrlich gemeinte Bedenken in gutem
Glauben gedulRert hat, muss mit schwerwiegenden diszipli-
narischen Konsequenzen bis hin zu und einschlieRlich Kiundi-

gung des Arbeitsverhaltnisses rechnen.

Konsequenzen fur Fehlverhalten

Von uns allen wird erwartet, die Werte zu verinnerlichen und
das Richtige zu tun, unabhangig von unserer Position bei
Northrop Grumman. VerstoRRe gegen unsere glltigen Stan-
dards, Unternehmensrichtlinienund-verfahrenoder Gesetze
und Vorschriften kbnnen schwerwiegende Konsequenzen
fur die Beteiligten haben, ganz gleich wer sie sind oder wel-

che Position sie innehaben.

Vergessen Sie nicht, dass Sie eine persdnliche Verantwor-
tung haben kdénnen, sich zu duBern, wenn Sie Zeuge von
Fehlverhalten werden oder solches vermuten — und zwar
unabhangig von Position, Betriebszugehorigkeit, Nationali-
tat, Herkunftsland, ethnischer Abstammung, Glaube oder
Geschlecht.



Wir schaffen ein respektvolles Arbeits-

umfeld

Als Northrop Grumman-Mitarbeiter haben wir Anspruch
darauf, in einem Umfeld zu arbeiten, in dem wir mit Wirde
und Respekt behandelt werden. Unser Unternehmen ar-
beitet darauf hin zu gewahrleisten, dass unser Arbeits-
platz personliche Vielfalt, Integration, Engagement und

Innovation aktiv starkt.

Um ein derartiges Arbeitsumfeld zu schaffen und zu be-
wahren, duldet unser Unternehmen weder Belastigun-
gen noch Mobbing irgendwelcher Art am Arbeitsplatz.
Mit Beldstigungsind unerwinschte, anstoRige Verhaltens-
weisen gemeint, die sexueller Natur sind oder auf ge-

schitzten Merkmalen eines Mitarbeiters basieren.

Zu gelaufigen Beispielen fir Beldastigung zahlen uner-
wunschte sexuelle Avancen (gleich ob verbaler oder kor-
perlicher Art), Androhungen von Gewalt und anstoRige
Witze oder Bemerkungen. Bei Mobbing handelt es sich
um wiederholtes einschiichterndes Verhalten, das ent-
weder am Arbeitsplatz oder im Rahmen der beruflichen
Tatigkeit stattfindet. Mobbing- Handlungen kénnen die Er-
niedrigung, Beleidigung, Einschiichterung oder Isolation

anderer einschlieRen.

Belastigungund Mobbingkollidierenmitunseren Werten
und unserer Verpflichtung zur Schaffung eines Umfelds
vonVertrauen und gegenseitigem Respekt, das fur un-
sere Leistungskultur von entscheidender Bedeutung ist.
Wenn Sie Zeuge von belastigendem oder Mobbing-Ver-
halten am Arbeitsplatz werden, sind Sie aufgerufen, |hre
Beobachtungen vorzubringen. Northrop Grumman dul-
det keinerlei Vergeltung fir von Ilhnen gutglaubig vorge-

brachte Meldungen.

F: Jamila, Buchhalterin bei Northrop Grum-

man, ist schwanger. Sie hat nach Bekannt-

gabe ihrer Schwangerschaft bemerkt, dass

ihr Chef mit Namen Kevin sie aus Projek-
ten herausgenommen hat, an denen sie
seit Langerem mitgewirkt hat. Auf ihre

Frage nach dem Warum erhielt sie zur
Antwort, ,da Sie nun ein Baby

bekommen werden, halte ich es fir besser,
Ihnen nicht mehr viel Verantwortung

zu Ubertragen, da Sie uns nach lhrem
Mutterschaftsurlaub sicher verlassen
werden.” Jamila ist schockiert, dies von

Kevin zu hoéren. Wie kann sie reagieren?

A: Jamila sollte mit einem anderen Vorge-
setzten, ihrem Beauftragten fur Verhalten
im Geschaftsverkehr, einem Vertreter der
Personalabteilung oder einem Angehori-

gen der Rechtsabteilung liber Kevins Ver-

halten sprechen.

Bei Northrop Grumman werden berufliche
Verantwortlichkeiten ausschlieBlich auf der
Grundlage von Kenntnissen und Erfahrung
und nicht von Geschlecht oder anderen ge-

schitzten Merkmalen zugeteilt.







Wir bekennen uns zu Vielfalt und Integration

Bei Northrop Grumman haben wir uns dazu verpflichtet, eine Kultur zu pflegen, die auf Vielfalt und Integra-
tion Wert legt. Wir sind bestrebt, eine vielfaltige und integrative Belegschaft anzuziehen, zu entwickeln und
an das Unternehmen zu binden. Mit der Suche nach Top-Talenten aus einem breiten Spektrum verbinden
wir das Ziel sicherzustellen, dass wir tGber die besten Arbeitskrafte verfigen, um unsere geschaftlichen Ziele
erreichen zu kénnen. Es ermdglicht uns ferner, eine Umgebung der Zusammenarbeit und Innovation zu
fordern, in der jedes Teammitglied seine besten Leistungen abrufen sowie persodnliches und berufliches
Wachstum erzielen kann.

Als Teil dieser Verpflichtung dulden wir keine Diskriminierung auf der Grundlage von Rasse oder Ethnizitat,
Hautfarbe, nationaler Herkunft, Abstammung, Geschlecht, Geschlechtsidentitdt oder-ausdruck, sexueller
Orientierung, Familien- oder Elternstand, Schwangerschaft, Geburt oder damit vergleichbaren Zustanden,
Religion, Glaube, Alter, Behinderung, genetischen Informationen, Veteranenstatus sowie anderen geschitz-

ten Merkmalen.

Wir nehmen Anpassungen vor und sorgen fir Barrierefreiheit

Wir nehmen angemessene Anpassungen fiir Personen vor, die aufgrund einer Behinderung, religiéser Uber-
zeugungen und Schwangerschaft/Geburt (und damit verbundener besonderer Umstande) einen berechtig-
ten Anspruch geltend machen kénnen. Wir setzen uns dafir ein, dass unsere Anlagen, Websites, Informati-

onen, Kommunikationseinrichtungen und Technologienihren jeweiligen Zielgruppen uneingeschrankt zu-

ganglich sind.




Wir schitzen die Daten anderer

Im Rahmen unserer Geschéftstatigkeit muss unser Unternehmen haufig persdnliche Informationen (PI) Gber uns
und andere sammeln: unsere Kollegen, Vertragspartner, Lieferanten, Kunden oder andere Personen, mit denen

wir arbeiten. Pl beziehen sich generell auf Informationen in jeglichem Format, die zur Identifizierung von Perso-

nen benutzt werden kénnen. Unseren Grundwerten konnen wir nur gerecht werden, wenn wir Pl respektieren

und den Schutz der Daten von Personen gewadhrleisten.

Wenn wir Pl verwenden, haben wir dabei sicherzustellen, dass alle malRgeblichen Gesetze befolgt werden.
Viele Lander verfugen Uber Datenschutzgesetze, die der Verarbeitung von Pl besondere Verpflichtungen

auferlegen und fur deren grenztiberschreitenden Transfer maRRgeblich sind.
Wenn lhre Tatigkeit das Erfassen oder Verarbeiten von Pl einschliel3t, sollten Sie zumindest Folgendes wissen:

. RechtmaRiger Zweck: Erfassen bzw. nutzen Sie Pl nur fir rechtmaRige Geschaftszwecke von

Northrop Grumman

. Datensparsamkeit: Erfassen und nutzen Sie Pl nur soweit notwendig, um den Geschaftszweck
zu erreichen; vermeiden Sie daher beispielsweise die Erfassung oder Nutzung behdordlicher

Identifikationsnummern, wenn dies nicht erforderlich ist

o Kenntnis der Regeln: Studieren und befolgen Sie alle flir unsere Nutzung von Pl verbindlichen gesetzlichen
und vertraglichen Pflichten sowie unsere mafigeblichen glltigen Unternehmensrichtlinien und-verfahren,

die sich auf den Umgang mit Pl wahrend ihres gesamten Lebenszyklus beziehen

o Melden Sie vermutete Pl-Verluste oder -Verst68e dem Datenschutzbliro unter privacy@ngc.com (in
Deutschland: dem Datenschutzbeauftragten Ihrer Arbeitgeberin)

. Uberprifung des Zugangs Dritter: Bevor Sie Dritten den Zugang zu Pl erméglichen, stellen Sie sicher,
dass diese eine entsprechende geschaftliche Notwendigkeit haben und vertraglich zum Schutz der

Informationen verpflichtet sind

Einhaltung maRgeblicher lokaler Gesetze: Wenden Sie sich an das Northrop Grumman- Datenschutzbiro (in
Deutschland: den Datenschutzbeauftragten lhrer Arbeitgeberin), um zu erfahren, welche spezifischen Vor-
schriften verbindlich sein kdnnen, besonders im Fall der Nutzung oder Abfrage von PI, die nicht aus den Ver-

einigten Staaten stammen
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F: William ist Vorgesetzter in einer Northrop
Grumman-Fertigungsanlage, die Navigations-
systeme produziert. Bei der Stichprobenuber-
prifung einiger fertiggestellter Bauteile be-
merkt er ein paar kleinere Mangel, die darauf
hinweisen kdnnten, dass ein Teil der Maschi-

nen des Werks nicht korrekt kalibriert ist.

Um das Problem abzustellen, musste er die
gesamte Produktion unterbrechen. William
entschlieRt sich stattdessen, die Produktion
bis zum Ende des Tages weiterlaufen zu
lassen, mit dem Argument, dass die
Schwachstellen nicht einmal bemerkt wer-

den kénnen. Tut er das Richtige?

A: William meinte, in guter Absicht zu han-
deln, da er die Produktionslinie nicht unter-
brechen wollte. Wir dirfen jedoch niemals
Fehler oder Mangel bei unseren Produkten

zulassen.

Unser guter Ruf — und die Sicherheit der Men-
schen, die unsere Produkte einsetzen — hangt
von der Qualitat der Ausristung ab, die wir
produzieren. William hatte die Produktion
der Anlage bis zur Meldung der Probleme
sowie Untersuchung und Beseitigung der

Mangel unterbrechen mussen.




Wir halten unsere Versprechen

Wir stellen die Qualitat unserer
Produkte und Leistungen sicher

Unser guter Ruf hangt von unserer Fahigkeit ab, bestan-
dig Qualitatsergebnisse zu liefern. Aus diesem Grund

gehen wir folgende Verpflichtungenein:

e Qualitat zu einer personlichen Angelegenheit ma-

chen. Was wir als Unternehmen produzieren, hat
Auswirkungen auf Schutz und Sicherheit der Kun-
den und Menschen, flirdie wirtatigsind. Unsere
Kunden (und sogar Menschenleben) sind darauf
angewiesen, dass wir ,,esrichtigmachen“—d. h.
dastun, was wir ankiindigen, und die Ergebnisse
liefern,dieunsere Kunden erwarten. Wirnehmen
das Thema Qualitat personlich, indem wir erfas-
sen, was von uns in unserem Tagesgeschaft er-
wartet wird, und uns nach Kraften bemiuhen,

bereits beim ersten Mal alles richtig zu machen.

Keine Entschuldigungen vorbringen oder Ab-
kiirzungen einschlagen. Unseren Job richtig zu
erledigen bedeutet, dass wie wir etwas tun ge-
nauso wichtig ist wie was wir tun. Wenn Pro-
zesse existieren, missen sie von uns auch be-
folgt werden. Wenn wir ein Problem oder ein
Risiko im Zusammenhang mit dem Prozess se-
hen, bitten wir Sie zu prifen, ob Sie dies mel-
den mussen. Wir kdnnen nicht davon ausge-
hen, dass es jemand anderes tut. Abklirzungen
wegen Kosten- oder Termindruck einzuschla-
gen, zahlt sich am Ende nie aus und kann zu er-
heblichen Konsequenzen furunsals Mitarbei-
ter,unser Unternehmenund unsere Kunden

fihren.

Stets versuchen, sich zu verbessern. Jeder von uns

hat nach Moglichkeiten Ausschau zu halten, unsere
Arbeitsablaufe besser und effizienter zu gestalten.
Verschaffen Sie sich Gehor, wenn Sie eine bessere
Moglichkeit fur die Erledigung lhrer beruflichen
Aufgaben sehen. Machen Sie sich klar, wie Ihre Ta-
tigkeit bewertet wird, und benutzen Sie diese Be-
wertungen, um Verbesserungsmoglichkeiten aus-
zuschopfen. Lernen Sie von den Erfahrungen ande-

rer, die dhnliche Tatigkeiten verrichten.

¢ Vertrauen verdienen und Leistungen verbes-

sern. Wenn jeder von uns sich auf Erstqualitat
konzentriert, verdienen wir das Vertrauen unse-
rer Kollegen und Kunden. Die bestandige Kon-
zentration und ungeteilte Aufmerksamkeit da-
rauf bzw. dafir, das Richtige zu tun, tragt dazu
bei, unsere Performance als Unternehmen zu

verbessern.




Wir schiutzen Informationen und geistiges Eigentum

Wirschulden esuns selbst, das Vermogen unseres Unternehmens, das geistiges Eigentum (Intellectual Pro-
perty, IP,und firmeneigene Informationen) einschlieRt, zu schitzen. Zuunserem IP gehdren unsere Erfindun-
gen, technischen Daten und Computersoftware, Forschungsarbeiten und Prozesse sowie Geschaftsgeheim-

nisse, Know-how, urheberrechtlich geschitzten Materialien, Marken und Patente.

Firmeneigene Informationen sind Informationen, die das Unternehmen vertraulich behandeln und vor unbe-
fugter Nutzung oder Offenlegung schiitzen mochte. Hierzu zahlen beispielsweise nichtoffentliche Finanzbe-
richte, vertrauliche Informationen, anwaltliche Gutachten, Geschaftsstrategien und Preisbildungsinformatio-
nen. Wir missen die Vertraulichkeit aller uns vom Unternehmen oder unseren Kunden anvertrauten Infor-

mationen wahren, soweit deren Offenlegung nicht genehmigt worden oder gesetzlich vorgeschrieben ist.

Zu firmeneigenen Informationen konnen ferner technische Designs, Forschungs- und Entwicklungsinformati-
onen, Personalakten und Vertrage gehoren. Das IP und firmeneigene Informationen unseres Unternehmens
zu schitzen kann dem Unternehmen einen Wettbewerbsvorteil verschaffen und ist fir unseren kontinuierli-
chen Erfolg von ausschlaggebender Bedeutung. IP und firmeneigene Informationen werden als Unterneh-

mensvermogen betrachtet, das genauso wertvoll wie Geld oder materielles Eigentum ist, und mussen stets

geschitzt werden. Gesetzliche Regelungen bleiben unberihrt.
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Northrop Grummans IP schlie3t generell alle
unsere Schopfungen und Erfindungen ein, die
wir im Verlauf unserer Tatigkeit produzieren
und die mit aktuellen bzw. potenziellen Ge-
schaftstatigkeiten oder Betriebsablaufen des
Unternehmens zu tun haben. Dies gilt unabhan-
gig davon, ob sie inner- oder aulRerhalb des Fir-
mengelandes, einzeln oder gemeinsam mit an-
deren oder wahrend bzw. nach der Arbeitszeit
entwickelt werden, sofern das lokal zur Anwen-
dung kommende Gesetz keine Sonderregelun-

gen trifft.

Auch wenn wir in einer offenen und ehrlichen
Umgebung tatig sind, haben wir darauf zu ach-
ten, dass unsere firmeneigenen Informationen

nicht gefahrdet oder offengelegt werden.

Um unseren Verpflichtungen in Bezug auf Infor-
mationssicherheit nachzukommen, geben wir
firmeneigene oder andere vertrauliche Infor-
mationen an niemanden — auch nicht innerhalb
unseres Unternehmens — weiter,sofern keine
entsprechende geschaftliche Notwendigkeit
vorliegt. Im gleichen Sinne holen wir keine In-
formationen ein, auf die wir kein Anrecht haben,

und verwenden diese auch nicht.

Beachten Sie bitte, dass Sie beim Ausscheiden
aus dem Unternehmen jegliche firmeneigenen
Informationen in Ilhrem Besitz zuriickgeben
mussen. lhre Verpflichtung zum Schutz der fir-
meneigenen oder vertraulichen Informationen
und des IP des Unternehmens tUberdauert Ihr

Ausscheiden.

F: Lucas arbeitet an einem Angebot fur einen
offentlichen Auftrag. Molly, die im Marketing
arbeitet, fragt ihn nach den Einzelheiten des
Vertrags: dem Geldbetrag, welches Produkt
wir entwickeln wiirden und einige andere De-
tails. Lucas geht davon aus, ihr dies mitteilen
zu konnen, da beide fur Northrop Grumman

arbeiten. Darf Lucas diese Informationen wei-

tergeben?

A: Lucas hat diese Informationen fir sich zu
behalten und darf sie nur an diejenigen wei-
terleiten, die sie aus geschaftlichen Grinden
kennen mussen. Die Einzelheiten von Ange-
boten und Vertragen gelten als vertrauliche
Informationen, die splirbare Auswirkungen
auf den Geschaftserfolg unseres Unterneh-
mens haben kénnen.

Aus diesem Grund sind sie sorgfaltig zu schiit-
zen. Falls Lucas Zweifel hat, welche Informati-
onen er weiterleiten kann, sollte er seinen
Vorgesetzten oder die Rechtsabteilung an-

sprechen.




Ordnungsgemalie Verwendung anderer Unternehmensressourcen

Abgesehen von unseren firmeneigenen Informationen und unserem IP stellt uns das Unternehmen weitere Res-
sourcen wie etwa Arbeitszeit, Materialien, Gerate, Einrichtungen, Informationen und Serviceleistungen zur Ver-

fagung, um uns bei der Erledigung unserer beruflichen Aufgaben zu unterstitzen.

Wir sind gemeinsam dafur verantwortlich, diese Vermoégenswerte vor Schaden, Diebstahl, Verschwendung
und Missbrauch zu bewahren. Diese Ressourcen sind fur den ihnen zugedachten Geschaftszweck einzuset-
zen. Wenn Sie Vermogenswerte des Unternehmens persénlich in Anspruch nehmen, stellen Sie sicher, dass
dies in begrenzter und rechtmafliger Form sowie im Einklang mit unseren Werten, glltigen Standards und

Richtlinien geschieht.

Wir haben ferner alle Ressourcen, die uns von unseren Kunden, Unterauftragnehmern und Lieferanten zur

Verfigung gestellt werden, auf dieselbe Art und Weise zu schiitzen wie unsere eigenen.

Unternehmenstechnologien und soziale Medien

Wie auch bei anderen Vermogenswerten des Unternehmens konnen wir fur die rechtmaflige, ethisch ein-
wandfreie und verantwortliche Nutzung der Netzwerke, Computersysteme, mobilen Endgerate und anderer
Technologien von Northrop Grumman verantwortlich sein. Wir sind nicht berechtigt, auf das Internet flur
nicht autorisierte, rechtswidrige oder unethische Zwecke zuzugreifen oder um anstoBiges oder sexuell ein-
deutiges Material anzusehen oder herunterzuladen. Wenn wir E-Mails, Kurznachrichten oder andere elektro-
nische Botschaften verfassen, haben wir mit derselben Sorgfalt wie bei der Abfassung einer formaleren Kor-
respondenz vorzugehen. Als allgemeine Regel gilt: Halten Sie nichts in Schriftform fest, was Sie nicht in den

Medien sehen mochten.

Diese Grundsatze gelten auch fur unsere Beteiligung an sozialen Medien. Northrop Grumman begrenzt zwar
unsere persdnliche Nutzung sozialer Medien nicht ungebuhrlich, wichtig ist jedoch, dass wir unser bestes

Urteilsvermogen einsetzen, solange wir online sind.

Wir haben stets besonders auf Sicherheitsprobleme im Hinblick auf uns selbst und andere zu achten. Wir
mussen ferner stets sicherstellen, dass die firmeneigenen Informationen, mitdenen wir bei unserer Tatigkeitin
Kontakt kommen, geschitzt werden. AuBRerdem muissen wir es unterlassen, unsere persdnlichen Meinungen
als die unseres Unternehmens darzustellen. Im Namen des Unternehmens dirfen sich nur autorisierte Mitar-

beiter auRern, was auch fur Online-Kommunikationen tUber Social-Media-Kanale gilt.

Beachten Sie, dass das Unternehmen im Einzelfall berechtigt sein kann, den Einsatz von Vermdgenswerten
des Unternehmens, einschlie3lich Technologien des Unternehmens, im Einklang mit geltendem Recht zu
Uberwachen, abzufragen, zu Gberprifen und offenzulegen. Im Zusammenhang mit der Nutzung von Vermo-
genswerten des Unternehmens kénnen Sie im Einklang mit maRgeblichen Gesetzen nicht stets vom Schutz

Ihrer Daten ausgehen. Gesetzliche Regelungen bleiben unberuhrt.




Wir fuhren prazise Unterlagen

Unsere Stakeholder sind darauf angewiesen, dass wir ihnenein
genaues Bild unserer Geschaftstatigkeitliefern, damit sie in der
Lage sind, fundierte Entscheidungen zu treffen. Um ihnen zu-
verldssige Informationen bereitzustellen und geltendes Recht
einzuhalten, sind wir verpflichtet sicherzustellen, dass die Un-

terlagen unseres Unternehmens korrekt sind.

Unterlagen sind nicht nur finanzieller Natur. Vielmehr zahlen
dazu auch physische oder elektronische Dokumente, die wirim
Rahmen unserer beruflichen Tatigkeiten anlegen. Wir haben
stets sicherzustellen, dass von uns gelieferte Informationen
offen und korrekt sind. Wir sind niemals berechtigt, Daten irre-

fuhrend darzustellen, zu verfalschen oder zu verandern.

F: Frank muss haufig mit seinem Privatfahrzeug zu verschiedenen
Northrop Grumman-Fertigungsanlagen hin- und von dort wieder
zurickfahren. In seinen Spesenabrechnungen gibt er manch-
mal eine etwas groRere Kilometerleistung an, um eine kleine
Zusatzerstattung zu erhalten. Niemand hat dies je bemerkt,
und es geht auch nicht um viel Geld. Hat sich Frank falsch

verhalten?

A: Ja. Er hat gelogen. Er hat seine Kilometerleistung Ubertrie-
ben, wenn auch nur ein wenig. Frank darf keine falschen Spe-
sen abrechnen, ganz gleich wie gering der Betrag ist. Jeder von
uns ist verpflichtet zu gewdahrleisten, dass seine Spesenab-
rechnungen jederzeit korrekt sind. Wenn Sie glauben, einen
Fehler in einer Spesenabrechnung oder in anderen Unterla-
gen zu bemerken, oder Fragen zur Aufzeichnung von Spesen

haben, sprechen Sie lhren Vorgesetzten an.




F: Melanie arbeitet an einer Werbekam-
pagne fur mehrere Produkte, von denen
eines als Teil eines 6ffentlichen Auftrags
entwickelt wurde. Melanie belastet diesen
Auftrag mit einem Teil der Kosten der Kam-
pagne mit dem Argument, dass die Kosten
belastet werden kénnen, da sie teilweise fur
ein Produkt gedacht sind, das mit dem Auf-
trag in Zusammenhang steht. Verhalt sich

Melanie richtig?

A: Melanie sollte ihren Vorgesetzten an-
sprechen, bevor sie einen 6ffentlichen
Auftrag mit Werbekosten belastet. Werbe-
kosten gelten in der Regel als nicht anre-
chenbare Kosten, was zur Folge hat, dass
wir sie nicht einem direkten Auftrag belas-
ten kdnnen und in unseren Geschaftsbi-
chern einwandfrei trennen mussen, um
sie von zuldssigen Gemeinkosten abzuson-

dern.

Falls Sie sich nicht sicher sind, wie Kosten
belastet werden kdnnen, raten Sie nicht.
Fragen Sie einen Vorgesetzten oder kon-
taktieren Sie in lhrer Organisation die Ab-
teilung fir behoérdliche Angelegenheiten,
den Beauftragten flur Verhalten im Ge-
schaftsverkehr, die Rechtsabteilung oder

die OpenlLine.




Aufzeichnung von Kosteninformationen

Korrekte Kosteninformationen sind fir jedes Wirtschaftsunternehmen unverzichtbar, und Northrop Grumman
ist dabei keine Ausnahme. Damit unsere Kosteninformationen korrekt sind, miissen wir unsere Arbeitsleistung
korrekt und damit zeitgerecht und im Einklang mit den relevanten Richtlinien und Verfahren abrechnen. Bei

der Abrechnung unserer Arbeitsleistung missen wir ferner folgende Grundséatze beachten:

e Vertragskosten mussen autorisiert und der jeweiligen Vertragskostenstelle belastet werden

e Gemeinkosten sind nach der Art der Tatigkeit ordnungsgemaf zu klassifizieren

e Sofern wir Vertrage mit der US-Regierung abgeschlossen haben, untersagen diese uns, der Regierung
bestimmte Kosten direkt oder indirekt in Rechnung zu stellen. Diese ,,nicht anrechenbaren” Kosten
sind einer speziellen Kostenstelle zu belasten, die fur die nicht anrechenbaren Kosten eingerichtet

wurde

Um unsere Integritat und Transparenz zu bewahren, muissen wir ferner sicherstellen, jegliche potenzielle

Falschabrechnung zu vermeiden, wie etwa:

e Belastung eines anderen als desjenigen Vertrags, in dessen Rahmen wir tatig waren

¢ Nichtbelastungeiner Kostenstelle fir nicht anrechenbare Kosten, obwohl es sich um eine ,,nicht anre-
chenbare” Position handelt

e Belastungeines Gemeinkostenpools mit direkten Kosten oder direkte Belastung eines Vertrags mit Ge-
meinkosten

e Abrechnung von Arbeitszeit flr nicht geleistete Stunden

Die unkorrekte Abrechnung von Arbeitszeit und Arbeitsleistung ist eine ernste Angelegenheit. Falls Sie Fra-
gen zu Kosteninformationen oder Vertragen haben, an denen Sie arbeiten, konnen Sie sich an Ihren Vorge-

setzten, die BCA, die Rechtsabteilung oder die OpenlLine (in Deutschland BKMS) wenden.




Wir liefern korrekte Daten zu
Kosten und Preisen

Unsere Kunden erwarten nicht nur herausragende
Produkte, sondern auch, dass wir bei unserer Ge-
schaftstatigkeit hochsten Standards genligen. Die-
jenigen von uns, die an der Verhandlung von Auf-
tragen oder anderen geschaftlichen Transaktionen
im Zusammenhang mit staatlicher Beschaffung mit-
wirken, haben sicherzustellen, dass Kosten- oder
Preisinformationen, die eingereicht werden mus-
sen, unter Einhaltung der maRRgeblichen Bestim-

mungen aktuell, korrekt und vollstandig sind.

,Kosten-oderPreisinformationen“kénnen samtli-
che Fakten einschlieRen, die von umsichtigen Kau-
fern und Verkaufernim Rahmen von Preisverhand-
lungen verniunftigerweise fir wesentlich gehalten
werden. Hierzu kdbnnen unter anderem folgende In-

formationen zahlen:

¢ Lieferantenangebote

e Einmalkosten

e Informationen tiber Anderungen bei Produkti-
onsverfahren und beiProduktions-oder Be-
schaffungsmengen

e Daten, die Prognosen zu kinftigen Geschafts-
perspektiven und -zielen sowie zu damit ver-
bundenen Betriebskostenuntermauern

e Tendenzen bei Kosten pro Einheit wie etwa
diejenigen, die mit Arbeitsproduktivitat
assoziiert werden

¢ Make-or-Buy-Entscheidungen

¢ Voraussichtlich benotigte Ressourcenzur

Erreichung von Geschaftszielen

¢ Informationen Uber Entscheidungen der
Geschaftsleitung mit potenziellgrolRer

Bedeutung fur Kosten

Erfassung von Informationen tUber
Wettbewerber

Um effizient konkurrieren zu konnen, liegt es nahe zu
untersuchen, wie unsere Wettbewerber vorgehen.
Dieses Wissen kann zur Gestaltung unserer eigenen
Geschaftsstrategien beitragen, was uns ermaoglicht,
unsere Kunden besser zu bedienen und fundiertere
langfristige Entscheidungen zu treffen. Wirverwenden
allgemein zugangliche Quellen wie etwa aktuelle
Nachrichten, Fachpublikationen und Werbematerial
von Wettbewerbern, um Informationen Gber Wett-

bewerber zusammenzustellen.

Wir mussen urheberrechtliche Beschrankungen
einhalten, die uns das Kopieren oder Verteilen von
Text, Abbildungen und Originalzitaten untersagen,
es sei denn, wir haben die ausdriuckliche Genehmi-
gungdesEigentimers. Zu keinem Zeitpunkt dirfen
wir unsere Identitat verschleiernoder auf andere

unethische Mittel zurickgreifen, um Wettbe-

werbsinformationen zu erlangen.




Wir befolgen Wettbewerbs-
und Kartellgesetze

Wir beteiligen uns am Wettbewerb auf den
Markten auf der Grundlage unseres guten Rufs,
unserer konkurrenzfahigen Preise und der
Uberlegenen Qualitat unserer Produkte und
Leistungen. Aktiver und robuster Wettbewerb
niutzt unserer Industrie, unserem Unternehmen
und ganz besonders unseren Kunden. Wichtig
ist, Uber ein grundlegendes Verstandnis von
Wettbewerbsgesetzen (die in den USA als , Kar-
tellgesetze” bezeichnet werden) zu verfigen

und diese bei allem, was wir tun, zu befolgen.

Diese Gesetze fordern im Allgemeinen den
freien Wettbewerb und verbieten uns, formelle
oder informelle Vereinbarungen mit tatsachli-
chen oder potenziellen Wettbewerbern und Lie-
feranten zu schlieRen, die den Handel in unzu-
lassiger Form beschranken und Kunden im
Wege der Erhohung von Preisen oder der Ver-
ringerung von Qualitat, Innovation oder Kauf-

moglichkeiten schadigen.

Wenn wir mit anderen Wettbewerbern Um-
gang pflegen, dirfen wir nicht Gber folgende

Themenfelder sprechen:

* Preise und Preisabsprachen

e Angebotsmanipulationen

e Aufteilung oder Zuweisung von Markten,
Territorien oder Kunden

e Verweigerung von Geschaftsbeziehungen

mit Lieferanten oder Kunden

Wir sollten die Rechts- und/oder Vertragsabteilung um
spezifischen Rat bitten, bevor wir mit anderen Un-
ternehmen Gesprache zu folgenden Themen auf-

nehmen:

e Teaming- und andere Zusammenarbeitsverein-

barungen
e Geschaftsbedingungen
e Vermarktungsplane

e Firmeneigene odervertrauliche Informationen

An den meisten Orten, an denen wir geschaftlich
tatig sind, ist es gesetzwidrig, Wettbewerber auf-
zufordern, sich an wettbewerbsfeindlichen Aktivi-
taten zu beteiligen, selbst wenn keine weiteren
Schritte unternommen werden und kein wirt-
schaftlicher Schaden entsteht.

Unseren Grundsatzen entspricht es, selbst den Ein-
druck einer Absprache mit einem Wettbewerber
hinsichtlich der Beschrankung von Handel zu ver-
meiden, da ein solches Vorgehen negative Auswir-
kungen auf unser Unternehmen haben kann. Aus
diesem Grund ist es fur uns unverzichtbar, The-
men, die wir besprechen, mit groBer Vorsicht aus-
zuwahlen. Besonders umsichtig missen wir stets
vorgehen, wenn wir an Wirtschaftsverbandsveran-
staltungen teilnehmen, da dort die Moglichkeit zu-
mindest des Eindrucks wettbewerbsfeindlicher Ge-

sprache besonders hoch ist.




Wir gehen bei Beschaffungen integer vor

Als Unternehmen erwarten wir gleiche Rahmenbedingungen, wenn wir uns um Vertrage und andere
Geschaftsabschlisse bewerben. AuBerdem verstehen wir Integritat und Respekt fir unsere Kunden als
grundlegende Werte. Dies ist einer der Grinde, weshalb die Integritat unseres Beschaffungs- und Akqui-

sitionsverfahrens fir Northrop Grumman von fundamentaler Bedeutung ist.

Zur Bewahrung von Beschaffungsintegritat gehort, die vertraulichen oder firmeninternen Informationen
von Wettbewerbern nicht zum eigenen Vorteil zu verwenden oder ausfindig zu machen. Wenn Sie von
vertraulichen firmenexternen Informationen erfahren, die im Wettbewerb nicht verwendet werden dur-
fen, ist es Ihnen nicht gestattet, diese zu verwenden, zu verbreiten, zu vervielfaltigen oder zu diskutieren,
ohne zuvor die schriftliche Zustimmung eines Vorgesetzten und der Rechtsabteilung einzuholen. Hierzu
zahlen etwa Informationen Uber unsere Wettbewerber, derzeitigen oder potenziellen Kunden (ein-

schlief3lich US- und Nicht-US-Regierungen) und friheren Arbeitgebern.

Falls Sie geschitzte Informationen versehentlich erhalten, auf deren Nutzung Sie erkennbar kein Anrecht
haben, setzen Sie die Lektlre bitte nicht fort. Geben Sie sie an niemanden weiter, auch nicht etwa an
lhren eigenen oder einen anderen Vorgesetzten, oder Ilhren BCA. Sichern Sie stattdessen die Informatio-
nen und verstandigen Sie die fur lhr Unternehmen zustandige Rechtsabteilung unverziglich davon, dass

Sie moglicherweise geschitzte Informationen erhalten haben, die Sie vermutlich nicht hatten erhalten

sollen.




Teil des Beschaffungsverfahrens ist unsere Ver-
pflichtung, Informationen zur Lieferantenaus-
wahl zu schiitzen und keine Informationen auf-
zuspuren oder zu verwenden, auf die wir nicht
zugreifen dirfen. Informationen zur Lieferan-
tenauswahl kénnen bisher nicht der Offentlich-
keit bekanntgemachte Informationen einschlie-
Ben, die fur die Nutzung durch eine Behorde bei
der Auswertung von Angeboten zusammenge-

stellt werden. Hierzu zahlen in der Regel:

e Preise von verdeckten Angebotenoder
Preislisten

e Lieferantenauswahlkonzepte

e Technische Auswertungskonzepte

e Technische Auswertungen konkurrierender
Angebote

e Festlegung des wettbewerbsfahigen Spekt-
rums

e Rangliste der Angebote oder Wettbewerber

e Auswertungen von Kosten oderPreisen

e Berichte und Auswertungen des Lieferanten-
auswahl-Ausschusses

e Empfehlungen des
Lieferantenauswahl-Beratungsausschusses

e Eingereichte Kosten- bzw. Preisangebote

e Alle anderen Informationen, die als
,Lieferantenauswahl-Informationen*

gekennzeichnet sind

In gleicher Weise handelt es sich bei Angebotsinfor-
mationen des Auftragnehmers in der Regel um fir-
meneigene Informationen, die ebenfalls vor Offen-
legung geschitzt werden miussen. Sie enthalten ty-
pischerweise bestimmte Kategorien nichtoffentli-
cher Informationen, die in Verbindung mit einem
Angebot bei einer Behorde eingereicht werden, wie

zum Beispiel:

¢ Kosten- oder Preisinformationen

¢ Gemeinkosten und direkteStundensatze

e Informationen zu Herstellungsprozessen, -ab-
laufen und -techniken, wenn diese gemalR den
Gesetzen oder Vorschriften als ,,proprietar” o-
der ,Lieferantenauswahl- Informationen” ge-
kennzeichnet sind

¢ Informationen, die als ,,Auftragnehmerangebotsinfor-
mationen” gekennzeichnet sind

¢ Andere Materialien oder Informationen im Zu-
sammenhang mit einerspezifischen Beschaf-
fung, die das anbietende Unternehmen als ge-
schitztbetrachtet

Wenn Sie diese Art von geschitzten Informationen
kennen, besitzen oder Zugang dazu haben, missen
Sie darauf achten, die gultigen Leitlinien zu firmen-
internen Informationen in diesen Standards zu be-
folgen. Es kommt auch in Betracht, dass Sie die Ver-
tragsabteilung davon unterrichten sollten, dass Sie
im Besitz derartiger Unternehmensinformationen

sind.




Einstellung jetziger oder ehemaliger
Staatsbediensteter

Bestimmte Gesetze schreiben die Arten von Ar-
beitsvertragen und entsprechenden Vorvertragen
vor, die wir mit anderen Personen abschlieBen kén-
nen, sowie die Tatigkeiten, an denen ehemalige
Staatsbedienstete mitwirken konnen. Aus diesem
Grund mussen wir besonders auf der Hut sein,
wenn wir an Gesprachen uUber die Einstellung jetzi-
ger oder ehemaliger Staatsbediensteter fur Tatig-
keiten bei Northrop Grumman teilnehmen. Dies gilt
unabhangig davon, ob wir diese Art von Gespra-
chen direkt mit dem Staatsbediensteten oder mit
anderen Personen im Auftrag dieser Staatsbediens-

teten fUhren.

Wenn Sie an der moglichen Einstellung oder Vergu-
tung eines jetzigen oder ehemaligen Staatsbediens-
teten beteiligt sind oder von einem jetzigen oder
ehemaligen Staatsbediensteten auf eine Beschafti-
gungsmaoglichkeit angesprochen werden, stellen Sie
sicher, die in Kraft befindlichen Richtlinien und Ver-
fahren zu befolgen, um die Einhaltung maRgebli-
cher Gesetze sowie der Werte unseres Unterneh-

mens zu gewadhrleisten, und gegebenenfalls Orien-

tierungshilfe von der Rechtsabteilung einzuholen.

Wir exportieren und importieren
regelgemal’

Wir sind ein global aufgestelltes Unternehmen mit Nie-
derlassungen und Kunden in aller Welt. Unsere globale
Prasenz hatzurFolge, dass wiralle maRgeblichen Han-
delsgesetze und -vorschriften verstehen und jeder-

zeit befolgen mussen.

Im Rahmen unserer geschiaftlichen Aktivitaten, Trans-
aktionen oder Kommunikationen missen wir prifen,
ob mit derjeweiligen Aktivitat die Ein- oder Ausfuhr
von Daten, Leistungen oder Produkten von bzw. in ein
oder mehrere Lander verbunden ist, die Handelskon-
trollen unterliegen. Dariber hinaus mussen wir alle
Parteien der Transaktion in eindeutiger Form kenntlich

machen.

Besonders wichtig ist, dass wir die Gesetze verstehen
und befolgen, die fir die Aus- und Einfuhren in allen
Landern mafigeblich sind, in denen wir operieren. Aus-
und Einfuhren kénnen an jedem Standort stattfinden

und entweder materieller oder immaterieller Art sein.




Zu Beispielen fur immaterielle Aus- und Einfuhren
zahlen Kommunikationen im Zusammenhang mit
der Ausfuhrkontrolle unterliegenden Daten, die auf

folgenden Wegen stattfinden kénnen:
e E-Mail
e Fax
e Miundliche Besprechungen
¢ Transfer von Dateien
e Prasentationen und Instruktionen

e Zugriff oder Veroffentlichung auf gemeinsam

benutzten Laufwerken/Ordnern
e Benutzung elektronischer Tools

¢ Internet

Zu Beispielen fur materielle Aus-/Einfuhren gehort
die physische Lieferung von Produkten oder Techno-
logie, was haufig perPost, Frachtunternehmen, Ku-
rierdienst oder persénlicher Ubergabegeschieht.
Eine materielle Ausfuhristgleichzeitig eine Einfuhr
in ein Empfangerland, weshalb die Befolgung der
Einfuhrgesetze und -vorschriften dieses Landes, ein-
schlie3lich der Deklaration der Waren gegentber

der zustandigen Zollbehorde, vorgeschrieben ist.

Die meisten Transaktionen im Rahmen der Aus-
fuhr von Verteidigungsgitern setzen eine be-
stimmte Art von Erlaubnis voraus, bevor bestimmte
Diskussionen Uberhaupt erst beginnen und bevor
Produkte aus ihrem Herkunftsland versandt wer-
den kénnen. Diese Erlaubnis kann in Form einer
von einer Behorde ausgestellten spezifischen Li-
zenz, einer schriftlichen Genehmigung oder einer
entsprechendenBefreiung bzw. Ausnahme erfol-

gen.

Im Allgemeinen gelten alle Lizenzen und Genehmigun-
gen fur die jeweilige Transaktion und sind von begrenz-
tem Umfang und begrenzter Dauer. Dartber hinaus sind
nur bestimmte Vertragsparteien und Lander autorisiert,
ausgeflhrte Produkte oder Leistungen zu empfangen.
Aus diesem Grund mussen wir die verschiedenen Sank-
tionen und Embargos kennen und befolgen, die von den
Vereinigten Staaten, den Vereinten Nationen, der Euro-
paischen Union und anderen Landern oder geopoliti-

schen Organisationen verhangt werden.

Wirtschaftliche Sanktionen und Embargos sind Teil globa-
ler Handelsvorschriften, die unsere Geschaftsbeziehungen
mit bestimmten Landern oder Personen, die in den be-
treffenden Landern ansassig sind oder mit diesen assozi-
iert werden, beschranken oder verbieten konnen. Zu be-
schrankten Aktivitaten konnen Besprechungen, die Er-
bringung von Leistungen, die Ausfuhr von Produkten
oder Technologien, das Angebot oder der Abschluss
von Vertragen, der Transfer von Vermogensgegenstan-
den, die Leistung von Zahlungen in Geld oder Reisen

in betroffene Landerzahlen.




F: Markus schickt Entwirfe eines unserer
Sensoren per E-Mail an einen Geschafts-
partner in einem anderen Land. Ist dies
eine Ausfuhr?

A: Ja. Es kommt entscheidend darauf an, vor
der Versendung zu ermitteln, ob die Ausfuhr
der Kontrolle unterliegt, in welchem Fall eine

Vorabgenehmigung oder Lizenz benotigt wird.

Markus hatte dies vor der Versendung der
Entwirfe mit seinem Vorgesetzten und oder
der Exportkontrolle Gberprifen missen, um
sicherzugehen, dass alle mafR3geblichen Vor-

schriften und Richtlinien eingehalten wur-

den.

Wenn wir Produkte oder Informationen tber
Produkte auf irgendeinem Wege in ein ande-
res Land versenden wollen, missen wir jedes
Mal die korrekten Genehmigungen und Li-
zenzen einholen, bevor wir tatig werden.

Restriktive Handelspraktiken
Wir mussen ferner wachsam gegeniber potenziell rechts-

widrigen Boykottaufrufen im Sinne der Definition in den
Gesetzen der Lander, in denen wir operieren, sein. Nach
US-Recht oder Europaischem/nationalem Recht durfen wir
uns unabhangig von unserem Aufenthaltsort generell nicht
an den folgenden Aktivitaten beteiligen, sofern diese nicht
nach US-Recht oder Europdischem /nationalem Recht

selbst vorgesehen sind:

e Verweigerung von Geschaftsbeziehungen miteinem
boykottierten Land oder dessen Staatsbirgernbzw.
entsprechendeZusagen

e Verweigerung von Geschaftsbeziehungen mit einem
auf einer schwarzenListe aufgefuhrten oder boy-
kottierten Unternehmen bzw. entsprechende Zusa-
gen

e Bescheinigung, dass besimmteUnternehmen nicht auf
schwarzen Listen gefihrt werden

e Verpflichtung zur Teilnahme oder Kooperation an bzw.
mit einem nicht genehmigten internationalen Boykott

e Lieferung bestimmter Informationen Uber die Aktivi-
taten eines Unternehmens mit einem boykottierten
Land oder einem auf einer schwarzen Liste gefuhrten
Unternehmen oder zu Rasse, Religion, Geschlecht

oder nationaler Herkunft von Mitarbeitern

US-Recht oder Europaisches/nationales Recht kann Mitar-
beiter unseres Unternehmens im Einzelfall ferner ver-
pflichten, Aufforderungen zur Beteiligung an den zuvor
aufgefihrten Aktivitaten zu melden, selbst, wenn wir diese

ordnungsgemal zurickweisen.



Wir verpflichten uns zum
gemeinsamen Erfolg

Wir schatzen Gesundheit und Si-
cherheit am Arbeitsplatz

Wir engagieren uns fur die Beibehaltung eines si-
cheren Arbeitsplatzes. Damit ist gemeint, dass wir
als einzelne Mitarbeiter personlich in der Pflicht
bleibenmissen,unserenTatigkeitensicher und auf
eine Art und Weise nachzugehen, die die Gesund-
heit und Sicherheit unserer Kollegen, Besucher
und umgebenden Gemeinden schitzt. Wir sind da-
fur verantwortlich, gesetzliche Vorschriftensowie
Unternehmensrichtlinien und-verfahren zu verste-
hen und zu befolgen, die mit Gesundheit und Si-

cherheit zu tun haben.

Wenn Sie Zeuge tatigkeitsbezogener Verletzungen,
Erkrankungen oder gefahrlicher Bedingungen —
wie etwa ausgelaufene Chemikalien und unsichere
Praktiken — werden, unterbrechen Sie lhre Tatig-

keit und melden die Situation unverziglich.

Drogen und Betaubungsmittel

Ein wichtiger Bestandteil der Aufrechterhaltung
von Sicherheit bei Northrop Grumman istunsere
Fahigkeit, fundierte Entscheidungen zu treffen —
und diese Entscheidungen kénnen durch den Kon-
sum von Alkohol, Betaubungsmitteln und illegalen
Drogen beeintrachtigt werden. Alkohol, Betau-
bungsmittel und illegale Drogen |I6sen nicht nur Ge-

sundheits- und Sicherheitsbedenken

aus, sie schaffen ferner Probleme bezlglich Leis-
tungsfahigkeit und Verhalten. Aus diesem Grund ist
der Konsum dieser Substanzen wahrend der Arbeit
auf dem Northrop Grumman-Gelande verboten.
Dasselbe gilt natirlich fur deren gesetzwidrige Her-
stellung, Verbreitung, Ausgabe oder Besitz. Ausge-
nommen sind arztlich verordnete oder medizinisch
erforderliche Medikamente, sofern sie die Arbeitsfa-
higkeit nicht maRgeblich einschranken. Ausgenom-
men sind auch der maRige Alkoholkonsum anlasslich
von Geburtstagen und Jubilaen auBerhalb der Ar-
beitszeit (sofern die Arbeitsfahigkeit nicht maRgeb-
lich beeintrachtigt wird) oder ahnlichen Firmenfeier-

lichkeiten.

Gewalt und Waffen

Gewalt und anderes gefahrliches, einschichterndes
oder aggressives Verhalten am Arbeitsplatz sind
stets tabu. Wir sind unter keinen Umstanden be-
rechtigt, Streitigkeiten am Arbeitsplatz mithilfe von
Gewalt, Drohungen oder anderen aggressiven Ver-
haltensweisen zu I6sen. Hierzu zahlen Rempeln,
Schubsen, in die Ecke drangen, Schlagen und andere
feindselige oder potenziell gefahrliche physische
Vorgehensweisen. Ferner ist es uns in keinem Fall

gestattet, Waffen anden Arbeitsplatz mitzubringen.




Personalressourcen und Hilfestellung

Northrop Grumman ist davon tUberzeugt, dass Mitar-
beiter das wertvollste Kapital ausmachen, Gber das
ein Unternehmen verfigen kann. Um Northrop
Grumman-Mitarbeiter und deren Familien zu unter-
stitzen und ihnen Hilfestellung zu leisten, bietet un-
ser Unternehmen ein Programm zur Unterstlitzung
von Mitarbeitern (Employee Assistance Program,
EAP) an.

Das EAP ist fuir alle Mitarbeiter und deren Familien
gedacht und bietet fachliche Beratung sowie Hilfe-
leistungen fir personliche Probleme, z. B. rechtli-
cher, finanzieller und/oder gesundheitlicher Natur,
an. Wir alle sind bestrebt, einander zu helfen, wo
wir kdnnen, was nicht bedeuten soll, dass sich un-
serUnternehmenin unserPrivatlebeneinmischen
mochte. Das EAP ist ein sehr nutzliches Hilfsmittel,
weshalb alle Mitarbeiter nachdricklich zur Teil-

nahme am Programm aufgerufensind.

Wir bieten keine Bestechungs-
gelder an und leisten oder ak-
zeptieren solche Zahlungen
auch nicht

Bei Northrop Grumman arbeiten wir bei vielen
Aspekten unserer Geschaftstatigkeit haufig mit
Geschaftspartnern aus dem staatlichen und pri-
vatwirtschaftlichen Sektor zusammen. Wir ver-
dienen uns deren Vertrauen und Auftrage auf-
grund derselben harten Arbeit und Integritat,
von denen alle unsere Geschaftsbeziehungen
und Aktivitaten gepragt sind. Wir streben nie nach
Vorteilen mithilfe von unfairen, unethischenoder

gesetzwidrigen Geschaftspraktiken.

Wir befolgen samtliche maRgeblichen Gesetze zur Be-
kampfung von Korruption an allen Orten, an denen wir
geschaftlich tatig sind (z.B. das deutsche Strafgesetz-
buch, das US-Gesetz zur Bekampfung der Bestechung
auslandischer Amtstrager (U.S. Foreign Corrupt Prac-
tices Act) und das britische Bestechungsbekampfungs-
gesetz (UK Bribery Act)). Es ist Ihnen untersagt, Beste-
chungs- oder ,Schmiergelder” in irgendeiner Form an-
zubieten, zuzusagen, auszuhandigen oder zu autorisie-
ren, um im Auftrag von Northrop Grumman Auftrage
oder unzulassige Geschaftsvorteile zu erlangen bzw.
aufrechtzuerhalten.

Bei , Bestechung” kann es sich moglicherweise um
geldwerte Zuwendungen jeglicher Art handeln — wie
etwa Geld, Geschenke, Reisekosten, personliche Ge-
falligkeiten oder Einladungen, die als Versuch einge-
schatzt werden kdnnen, einen unzulassigen Vorteil
fur unser Unternehmen zu erlangen. Korruptionsbe-
kampfungsgesetze verbieten uns ferner, Bestechungs-
oder ,,Schmiergelder” anzunehmen.

Sie verlangen von uns aufBerdem, unsere Geschafts-
beziehungen korrekt zu klassifizieren, korrekte Blcher
und Unterlagen zu fUhren sowie adaquate interne

Kontrollen zu unterhalten.

Wir verbieten ferner den Einsatz von ,,Gefalligkeits-

zahlungen®. Dabei handelt es sich um kleinere, in aller
Regel in Bargeld erfolgende Zahlungen, die typischer-
weise an Staatsbedienstete geleistet werden, um eine
Routinehandlung zu beschleunigen bzw. sicherzustel-
len, die auszufihren der Beamte ohnehin verpflichtet

ist.

Zu Beispielen kobnnen Zahlungen gehoren, die geleistet
werden, um Arbeitserlaubnisse, Visa, Zulassungen o-
der Versorgungsdienste zu beschleunigen oder Poli-
zeischutz zu erhalten. Auch wenn sie an manchen Or-
ten der Welt tblich sein moégen, sind derartige Zah-

lungen in vielen Landern rechtswidrig.






F: Fred ist fir den Bau einer neuen Northrop Grumman-Fertigungsanlage verantwortlich und erfahrt, dass
er eine weitere Genehmigung benotigt, bevor der Bau beginnen kann. Leider wird Fred die Genehmigung
nicht vor Ablauf von mindestens zwei Wochen erhalten kénnen, sofern er nicht einen , Eiltarif“ an einen
Mitarbeiter der staatlichen Zulassungsbehorde in bar zahlt. Er ist sich zwar nicht sicher, halt es aber fir
moglich, dass es sich dabei um eine Gefilligkeitszahlung handeln kann. Kann Fred diesen Betrag zahlen?

A: Freds Instinkte tauschen ihn nicht; der Betrag wirde wahrscheinlich als Gefalligkeitszahlung bewertet und
darf daher nicht gezahlt werden. Ein Indiz dafir, dass es sich um eine potenziell unzulassige Zahlung handeln

wiirde, ist die Tatsache, dass sie in bar an einen Staatsbediensteten anstatt per Uberweisung oder Scheck an

die Genehmigungsbehdérde nach MaRgabe einer offiziell bekanntgemachten Genehmigungsgebihrenaufstel-
lung und gegen eine offizielle Rechnung/Quittung geleistet werden musste. Gefilligkeitszahlungen sind ver-
boten und in vielen Landern illegal.

Wenn Sie Fragen zur Zuldssigkeit einer Zahlung haben, wenden Sie sich vor der Zahlung an die Rechtsabtei-

lung.

Bei Northrop Grumman kénnen gelegentliche
Ausnahmen in auBergewohnlichen Umstanden
gewadhrt werden, wenn eine Gefahr fir Leben, Ge-
sundheit oder Sicherheit besteht. Wenn sich sol-
che auBRergewdhnlichen Umstande ergeben, sind
Sie verpflichtet, die Rechtsabteilung umgehend
von der Gefalligkeitszahlung zu informieren, da-
mit diese in den Blichern und Unterlagen des

Unternehmens korrektverzeichnet werden kann.

Diejenigen von uns, die mit Staatsbediensteten
zusammenarbeiten, missen besondere Vorsicht
walten lassen. Dies ist insbesondere dann der

Fall, wenn Sie mit der Beauftragung oder

Beaufsichtigung eines externen Anbieters zu tun
haben, der im Namen unseres Unternehmens ta-
tig ist. Wir dirfen niemals externen Anbietern ge-
statten, etwas fur uns zu erledigen, das wir aus
ethischen oder rechtlichen Grinden nicht selbst

tun kbnnen.

Die Strafen flr VerstoRe gegen Korruptionsbe-
kampfungsgesetze sind hart, weshalb es umso
wichtiger ist, diese bei allen unseren geschaftli-
chen Tatigkeiten zu befolgen. Wenn Sie Fragen o-
der Anliegen zum Thema Korruption oder Beste-
chung haben, zégern Sie nicht, sich an die Rechts-

oder Vertragsabteilung zu wenden.



Wir vermeiden Interessenkonflikte

Geschaftliche Tatigkeiten auf integre Art und Weise
auszulben, heiRt Entscheidungen zu treffen, die im
besten Interesse unseres Unternehmens liegen, ohne
dabei personliche Vorteile in den Vordergrund zu ru-
cken, die man dabei erzielen kann. Wenn wir auch
nur den Anschein eines potenziellen Interessenkon-
flikts vermeiden, erflllen wir unsere Verpflichtung
gegeniber dem Unternehmen besonders gut und si-
chern unseren fortgesetzten Erfolg. Ein Interessen-
konflikt entsteht in der Regel, wenn die privaten Inte-
ressen eines Mitarbeiters mit den Interessen unseres
Unternehmens als Ganzes kollidieren.

Halten Sie sich vor Augen, dass wir alle Vertrauens-
positionen innehaben. Besonders sensibel missen
wir uns in Situationen inner- oder auBerhalb des Be-
rufslebens verhalten, die das Vertrauen aufs Spiel
setzen oder andere veranlassen konnten, unsere In-
tegritat in Zweifel zu ziehen. Zu beachten ist, dass im
Einzelfall das Vermeiden selbst des Eindrucks eines
Konflikts genauso wichtig sein kann, wie das Vermei-
den eines tatsachlichen Konflikts.

Falls Sie je eine Frage dazu haben, ob eine Situation
fur Sie einen Konflikt darstellt, gehen Sie stets den
vorsichtigeren Weg und melden dies unverziiglich Ih-
rem Vorgesetzten, oder — wenn es um Mitglieder un-
seres Vorstands (in Deutschland: der Geschaftsfih-
rung) geht —dem Leiter der fur lhr Unternehmen zu-
standigen Rechtsabteilung.

Auch wenn es viele Arten moglicher Konflikte gibt,
handelt es sich bei den folgenden um einige der ge-
laufigeren, mit denen wir es zu tun bekommen koén-
nen. Es ist moglich, dass tatsachliche oder potenzielle
Interessenkonflikte der Arbeitnehmer auftreten. Fur
diesen Fall kann auch eine Verpflichtung zur Meldung
bestehen.

Private Investitionen

Wenn unsere Loyalitat zwischen den besten In-
teressen unseres und eines anderen Unterneh-
mens aufgeteilt ist, kann dies dazu fuhren, dass
wir Entscheidungen treffen, die nicht im Inte-

resse von Northrop Grumman liegen.

Aus diesem Grund kann die Vornahme umfang-
licher Investitionen an Unternehmen, die mit
Northrop Grumman konkurrieren oder Ge-
schafte abwickeln, oder das Halten einer um-
fanglichen Finanzbeteiligung an derartigen Un-
ternehmen leicht einen unzulassigen Interes-

senkonflikt schaffen




F: Michael ist Ingenieur und hat von einer offenen
Stelle in unserer Forschungsabteilung erfahren,
die fiir seine Tochter Natalie ideal ware. Er ware
nicht ihr Vorgesetzter, und beide wirden nur ge-
legentlich zusammenarbeiten. Konnte dies einen
potenziellen Interessenkonflikt darstellen?

A: Ja. Auch wenn denkbar ist, dass Michael und
seine Tochter ohne jedes Problem nebeneinan-
der arbeiten konnten, kann der Eindruck eines
Interessenkonflikts erzeugt werden, sobald sie

zusammenarbeiten, selbst wenn dies nur spora-

disch geschieht. Michael sollte daher die Lage

mit seinem Vorgesetzten besprechen, um si-
cherzugehen, die im besten Interesse von
Northrop Grumman liegende Entscheidung zu
treffen, bevor er Natalie fur die Stelle vorschlagt.

Persodnliche Beziehungen

Wenn zwischen Kollegen personliche oder
familiare Beziehungen existieren, kann dies
im Einzelfall, insbesondere, wenn zwischen
ihnen auRerdem ein Uber-/ Unterordnungs-
verhaltnis besteht, einen Konflikt oder den
Anschein eines Konflikts erzeugen. Andere
kénnen den Eindruck gewinnen, dass auf-
grund dieser Beziehung eine Vorzugsbe-
handlung oder Beglinstigung gewadhrt wird.
Sie sollten daher nicht in der Lage sein, di-
rekte Entscheidungen Gber ein Familienmit-
glied oder jemand, mit dem Sie eine enge
personliche Beziehung verbindet — wie etwa
ein Freund bzw. eine Freundin oder ein Mit-
bewohner — zu treffen, wobei Gleiches im
umgekehrten Sinne gilt. Vergessen Sie
nicht, dass es darauf ankommt, selbst den

Eindruck von Parteilichkeit zu vermeiden.



Nebenbeschaftigungsmoglichkeiten

Es gibt Nebenbeschaftigungen oder andere Ge-
legenheiten, die es uns ermoglichen, ein gewis-
ses Zusatzeinkommen zu verdienen oder un-
sere Talente und Erfahrungen einzusetzen,
ohne Northrop Grumman oder unsere Tatigkeit
in irgendeiner Form zu schadigen. Andere Ne-
benbeschaftigungen konnen dagegen eindeutig
die geschaftlichen Ziele unseres Unternehmens
und unsere Fahigkeit, unseren beruflichen
Pflichten bei Northrop Grumman nachzukom-

men, gefahrden und sind daher nicht gestattet.

Um zur Vermeidung von Konflikten in diesem Bereich
beizutragen, dirfen wir nur dann mit unserem Unter-
nehmen konkurrieren oder Tatigkeiten fur externe

Wettbewerber bzw. Lieferanten ausfuhren, wenn uns

dies im Voraus schriftlich genehmigt wird.

DarlUber hinaus haben wir es zu vermeiden, Arbeits-
zeit, Einrichtungen, Ressourcen, Bedarfsartikel oder
Informationen von Northrop Grumman fur Zwecke
von Nebenbeschaftigungen oder anderen personli-
chen Vorteilen einzusetzen. Bevor Sie eine Neben-
beschaftigung annehmen, sollten Sie die Umstande
stets mit Ihrem Vorgesetzten oder Personalabtei-
lung (oder dem Leiter der Rechtsabteilung, falls Sie
dem Vorstand oder der Geschaftsfuhrung angeho-
ren) prifen, um sicherzustellen, dass die Tatigkeit
weder Northrop Grumman noch lhre Arbeitsleis-

tung beim Unternehmen beeintrachtigt.




Geschaftliche Aufmerksamkeiten

Wenn wiraufden Markten konkurrieren, tunwir
dies auf der Grundlage von Produktqualitat, Ser-
vice, Preis und anderen vergleichbaren Faktoren.
Wir streben nie danach, unzulassige Vorteile oder
Einflussmoglichkeiten zu erlangen bzw. auszuiben,
etwa mithilfe des Einsatzes geschaftlicher Auf-
merksamkeiten wie Geschenken, Geschaftsessen o-
der Unterhaltungseinladungen. Tatsachlich haben
wir selbst den Eindruck eines unzulassigen Vorteils
odereinerunzulassigen Einflussnahme zu vermei-

den.

Unterhaltungsangebote und andere Geschenke
werden in der kommerziellen Geschaftswelt haufig
ausgetauscht, um geschéaftliche Besprechungen
einzuleiten oder auch nur um Wertschatzung oder
Dankbarkeit auszudriicken. Diese gelaufige Praxis
kann jedoch zu einem Interessenkonflikt oder dem
Anschein eines solchen fiihren. Im Ubrigen gilt es
hierzu etwaig vorhandene und gilltige Leitlinien zu
beriicksichtigen. Der Anschein von Fehlverhalten
kann das Vertrauen in uns und unseren Beschaf-

fungsprozess untergraben.

Im Allgemeinen werden Geschenke, Unterhal-
tungsangebote, Gefalligkeiten, Zuwendungen oder
Bewirtungsleistungen von uns dem nachstehenden
Personenkreis weder angeboten noch von diesem

angenommen,

e Naturliche oder juristische Personen, die eine
Geschaftsbeziehung mit unserem Unterneh-

men pflegen oder eingehen mochten
e Staatsbedienstete

e Andere Personen, die auf Northrop Grumman
oder Northrop Grummans Geschaft Einfluss

nehmen kénnen




Wenn wir jedoch Geschenke oder geschaftliche Un-
terhaltungsangebote anbieten bzw. annehmen, mus-
sen folgende Auflagen erflllt werden:

¢ Ublich und gewéhnlich

e Weder haufig noch aufwendig

e Von symbolischem Wert

e Weder in Bargeld noch in Form von Zahlungsmit-

telaquivalenten (wieetwa Gutscheinkarten)
e Nach mafigeblichen lokalen Gesetzen rechtmalig
e Geschieht im Ublichen Geschaftsverlauf

e Findetin einer Umgebung statt, die angemessen
und angesichts ihres Geschaftszwecks sachdien-
lichist

AuBerdem gilt es, die glltigen Regelungen einschliel3-

lich gultiger Geschenkrichtlinien zu bericksichtigen

Wenn Sie eine geschaftliche Aufmerksamkeit gewah-
ren oder annehmen mochten, die diesen Auflagen
nicht entspricht, haben Sie zuvor eine schriftliche Ge-

nehmigung einzuholen.




Wir handeln niemals aufgrund von In-
siderinformationen

Im Verlauf unserer Tatigkeiten bei Northrop Grumman kénnen
wir mit wesentlichen nicht6ffentlichen (oder ,,Insider”-) Infor-
mationen Uber unser Unternehmen oder unsere Kunden, Lie-

feranten und andere in Kontakt kommen.

Geltendes Recht (und gegebenenfalls geltende Richtlinien)
verbieten es uns, mit unseren Aktien oder denen anderer
Unternehmen zu handeln, solange wir wesentliche Insiderin-
formationen Uber das Unternehmen besitzen. Wir diirfen
ferner wesentliche Insiderinformationen nicht mit Fami-
lienangehorigen oder Freunden teilen, was selbst fur Kol-
legen gilt, die diese nicht aus geschaftlichen Griinden ken-
nen mussen. Zu wesentlichen nichtoffentlichen Informati-
onen zahlen in der Regel nichtoffentliche Informationen,
bei denen eindeutig erkennbar eine betrachtliche Wahr-
scheinlichkeit besteht, dass sie von einem verstandigen
Anleger bei seiner Entscheidung Gber den Ankauf, den
Verkauf oder das Halten von Aktien eines Unternehmens

bericksichtigt wiirden.

F: Im Verlauf seiner Tatigkeit am Standort eines Kunden erfahrt David, dass dessen Geschaftsjahr nicht gut
verlaufen ist und der Jahresabschluss einige groRere Verluste ankiindigen wird. Er weil3, dass seine Schwester
Katie eine Menge Geld in das Unternehmen investiert hat und viel verlieren kdnnte, sobald dies allgemein
bekannt wird. Sollte er ihr empfehlen, ihre Aktien jetzt zu verkaufen?

A: Nein. David darf seiner Schwester keine dieser Informationen tGber unseren Geschaftspartner mittei-
len. Der Jahresabschluss ist noch nicht veroffentlicht worden, weshalb die Informationen voraussicht-

lich als wesentliche Insiderinformationen eingestuft wirden.

Familienangehorigen, Freunden oder anderen auf der Basis einer personlichen Beziehung Tipps zu geben oder Insiderin-
formationen weiterzuleiten, widerspricht unseren Standards und Unternehmensrichtlinien und kann als eine Form von
Insiderhandel gewertet werden. David muss es Katie Uberlassen, ihre eigenen Entscheidungen zu treffen.




Wir nehmen die soziale Verant-
wortung unseres Unternehmens
wahr

Northrop Grumman ist bestrebt, die Gemeinden,
in denen wir leben und arbeiten, zu unterstitzen
und aufzuwerten. In Wahrnehmung seiner sozia-
len Verantwortlichkeit unterhalt unser Unterneh-
men verschiedene Outreach-Programme. Diese
Programme tragen zum Aufbau von Allianzen far
starkere Gemeinden bei und thematisieren die
Herausforderungen, vor denen unser Unterneh-
men und unsere lokalen Gemeinden stehen, de-
ren vielfaltige Bedirfnisse wir decken mochten.

Wir arbeiten mit lokalen Organisationen zusam-
men, die spezifische Programmgestaltungen an-
bieten, mit denen die nachste Generation von
Wissenschaftlern, Ingenieuren und Technikern in-
spiriert werden soll. In den USA bieten wir Solda-
ten und Veteranen Hilfestellung sowie Pro-
gramme zu den Themenbereichen Gesundheit,
Humandienstleistungen, kulturelle Sensibilitat

und Vielfalt, gemeinnitzige Tatigkeiten und 6kolo-
gische Initiativen an.

Wir leisten dagegen keine derartige finanzielle oder
andere Unterstltzung fur Organisationen, die an-
dere in unzulassiger Weise diskriminieren oder Posi-
tionen einnehmen bzw. Verhaltensweisen zeigen,
die mit unseren Unternehmenswerten unvereinbar

sind.

Umwelt und Nachhaltigkeit

Sozial verantwortliche Unternehmen bertcksichti-
gen die Art und Weise, in der ihre Geschaftstatig-
keit auf die Umwelt und die Gesundheit unserer
globalen Gemeinschaft einwirkt. Wir bekennen
uns zur Verminderung unserer Umweltbelastun-
gen, zur Erhaltung der Natur- und Energieressour-
cen und zur Weiterentwicklung innovativer, effizi-
enter Verfahren zur Bewahrung der Qualitat der
Umwelt.

Wir haben uns auf Unternehmensebene zu Er-
folgszielen verpflichtet, um Treibhausgasemissio-
nen, die Erzeugung fester Abfallstoffe und den
Wasserverbrauch zu verringern.

Wir nutzen und erweitern unsere Kenntnisse von
Programmen, Produkten und flankierenden Tatig-
keiten, um Gelegenheiten zu identifizieren, Ener-
gie, Wasser und andere Ressourcen effizienter zu
nutzen. Dies ermoglicht uns, Betriebskosten und

Umweltbelastungen zu senken.
Menschenrechte

Soziale Verantwortung ist das Herzstlick unserer
Unternehmenskultur und bildet das Fundament
unserer geschaftlichen und betrieblichen Strate-

gien.

Unsere giiltigen Richtlinien, Praktiken und Verfah-
ren reflektieren ein starkes Engagement fur die
Menschenrechte, wie sie in der Allgemeinen Erkla-
rung der Menschenrechte festgelegt sind. Dieses En-
gagement ist in unseren Grundwerten verankert.
Wir machen uns keine Kinder- oder Zwangsarbeit,
keine Knechtschaftsverhaltnisse, keinen Menschen-
handel und keine anderen derartigen Menschen-
rechtsverstofle zu Nutze und dulden dies auch
nicht. Wir weisen den Weg, indem wir von unse-
ren Partnern und Lieferanten in unserer globalen
Lieferkette erwarten, dass sie dieses Bekenntnis
teilen sowie Grundsatze einfihren und durchset-
zen, die mit denen in unserer jeweils glltigen

Menschenrechtsrichtlinie vergleichbar sind.




Wir leisten verantwortliche kari-
tative Spenden

Northrop Grumman setzt sich dafir ein, unseren
Gemeinden in aller Welt etwas zuriickzugeben,
weshalb wir unsere Mitarbeiter dazu ermutigen,
sich aktiv an lokalen Aktivitaten zu beteiligen. Wenn
wir unsere Zeit, Energie und Ressourcen dafir ein-
setzen, diese Gemeinden aufzuwerten und zu be-
reichern, erweitern wirdamitunsere Grundwerte.
Aus diesem Grund respektiert und erkennt das Un-
ternehmen unser Recht an, als Einzelperson an per-

sonlichen karitativen Aktivitaten mitzuwirken.

Da derartige Aktivitaten jedoch personlicher Art sind
und nicht im Auftrag des Unternehmens stattfinden,
durfen wir an diesen Projekten nur in unserer Freizeit
teilnehmen und dabei nur unsere eigenen Ressour-
cen einsetzen. Normalerweise sollten wir Eigen-
tum, Arbeitszeit und andere Ressourcen des Unter-
nehmens wie etwa Computer, Drucker und E-Mail
nicht verwenden, um unsere personlichen karitati-
ven Aktivitaten zu verfolgen, sofern keine entspre-
chende Genehmigung erteilt wurde oder etwas

Anderes geregelt ist. Bestehende Betriebsverein-

barungen bleiben unberihrt.

Wir beteiligen uns in angemes-
senem Umfang an politischen
Aktivitaten

Northrop Grumman wird seiner gesellschaftspoliti-
schen Verantwortung gerecht, indem es sich aktiv
fur politische Ziele engagiert, sofern dieses Engage-
ment im besten Interesse des Unternehmens, seiner
Aktionare und seiner Mitarbeiter liegt und alle mafli3-

geblichen Gesetze vollumfanglich erfallt.

Mitarbeiter, die als Privatpersonen an politischen
Aktivitaten teilnehmen, sollten sorgfaltig darauf ach-
ten, jeden Anschein zu vermeiden, diese Teilnahme
finde im Namen des Unternehmens statt oder sie

setzten finanzielle Mittel des Unternehmens ein.

Northrop Grumman als Unternehmen beteiligt sich
zwar im Allgemeinen nicht an politischen Aktivita-
ten, die nicht die USA betreffen, unser Unternehmen
kann sich allerdings hierzu entschlieen, wenn dies
der Tradition entspricht sowie Ublich und rechtma-

RBig ist.




Unser OpenlLine-Verfahren

Hinweis: Die folgenden Seiten 42, 43 (bis vor Repressalien) gelten nicht In Deutschland. In Deutschland ist das
OpenlLine-Verfahren nicht verfigbar. Northrop Grumman hat fir seine deutschen Mitarbeiter und in Deutsch-
land ansdssige Hinweisgeber das BKMS-System eingefiihrt. Das BKMS-System ist ebenfalls ein System zur (auch
anonymen) Meldung von (vermuteten) VerstoRen und wird in Deutschland anstelle des OpenlLine-Verfahrens
verwendet. Wenn Sie Mitarbeiter in Deutschland sind, verstehen Sie die Hinweise in diesem Verhaltenskodex
auf das OpenLine-Verfahren bitte als Hinweise auf das BKMS-System. Nahere Informationen zum BKMS-System

und seiner Funktionsweise erhalten Sie unter anderem im Intranet.

Die Northrop Grumman-OpenlLine ist ein Kommu- Unabhdngig von der von Ihnen gewahlten Vorge-

nikationsmittel zum Vorbringen von Bedenken o- hensweise kdnnen Meldungen anonym vorgebracht

der zur Meldung vermuteter VerstsRe gegen un- werden, wenn dies nach lokalem Recht zuldssig ist.

sere Standards, Unternehmensrichtlinien oder Beachten Sie jedoch, dass es fir das Unternehmen

geltendes Recht. Wie auch alle anderen Ressour- einfacher ist, grindliche Ermittlungen einzuleiten

.. L. . und AbhilfemaRnahmen zu realisieren, wenn Sie lhre
cen des Unternehmens kdnnen wir die OpenlLine

ohne jede Furcht vor Vergeltung benutzen. Kontaktangaben fur ein mogliches Nachfassen hin-

terlassen.

Die OpenlLine ist rund um die Uhr besetzt und
wird von einem externen Unternehmen admi- Sie konnen die OpenLine benutzen, um vermutete

nistriert. Sie kdnnen die OpenLine mittels einer VerstoRe oder potenzielles Fehlverhalten sowie

gebiihrenfreien Telefonnummer anrufen oder Probleme auf folgenden Gebieten zu melden:

Uber das Internet auf sie zugreifen.

Menschenhandel
Rechnungslegung Interessenkonflikte
Geistiges Eigentum/Urheberrechtlich geschutzte

VerstoRR gegen die Richtlinie gegen Diskrimi-
ESB BE8 Informationen

nierung

Ruckvergutungen/Geschenke/Zuwendungen/ Beste-

Fehlverhalten von Mitarbeitern Einstellungs-
chung

verfahren
Missbrauch von Unternehmensressourcen Beschaf-

Umwelt, Gesundheit und Sicherheit Export- X o . . _
fungsintegritat und UnregelmafRigkeiten Qualitats-

Import-Kontrollen Regierungsvertrage
/Imp g g g /Herstellungsbelange
Verletzung von Bestimmungen und Vorschrif- X X . X

VerstoRR gegen die Richtlinie gegen Vergeltung Sicher-
ten Verstol3 gegen die Richtlinie gegen Belasti-

gung

heit Zeiterfassung/Falschabrechnung/Uberzahlungen

Manche dieser Kategorien stehen den Mitarbeitern gegebenenfalls in bestimmten Landern (Z.B. in
Deutschland) nicht zur Auswahl. Falls eine dieser Beschwerdekategorien auf der OpenlLine nicht zur Aus-

wahl steht, empfehlen wir Ihnen, mit Ihrem Vorgesetzten, Ihrem BCA oder der Rechtsabteilung Uber

den vermuteten Verstol3 oder das potenzielle Fehlverhalten zusprechen.




Wenn Sie die OpenlLine anrufen, sprechen Sie mit einem
Experten, der lhnen eine Reihe von Fragen stellt, um die
Art Ihres Anliegens besser zu verstehen. Dieser Experte

verfasst sodann einen Bericht, der dem Compliance- und

Ethik- Untersuchungsteam (Compliance and Ethics In-

vestigation Team) oder Kompetenzzentrum fir Mitar-

beiterbeziehungen (Employee Relations Center of

Excellence) zur Prifung, weiteren Veranlassung und/o-

der anderen MafRnahmen vorgelegt wird

Meldungen uber die Northrop Grumman OpenlLine

Fir telefonische Meldungen

http://www.northropgrumman.com/CorporateResponsibility/Ethics/Pages/default.aspx

Fir Online-Meldungen

www.northropgrumman.ethicspoint.com

Zugriff Gber die Website ,,Ethics and Business Conduct
(Ethisches Verhalten im Geschaftsverkehr)

Globales Intranet

https://home.amer.myngc.com/ethics/Pages/home.aspx



http://www.northropgrumman.com/CorporateResponsibility/Ethics/Pages/default.aspx
http://www.northropgrumman.ethicspoint.com/
https://home.amer.myngc.com/ethics/Pages/home.aspx

Repressalien gegen Mitarbeiter, die in gutem Glauben Meldung erstattet haben, sind strikt untersagt. Wenn Sie
das Gefuhl haben, Opfer von Repressalien geworden zu sein, sprechen Sie bitte mit lhrem Vorgesetzten, der

Personalabteilung, Ihrem BCA oder der Rechtsabteilung oder rufen Sie die OpenlLine (in Deutschland BKMS) an.

In Zusammenhang mit DoD- oder NASA-Vertragen verbietet 10 U.S.C. 2409 es Auftragnehmern, Mitarbeiter als
Vergeltung fur die Weitergabe von Informationen, die sie vernunftigerweise fir den Nachweis von grobem Miss-
management bei Vertragen mit dem US-Departement of Defense (DoD) oder der Nationalen Luft- und Raum-
fahrtbehorde (National Aeronautics and Space Administration, NASA), groRer Verschwendung von DoD- oder
NASA- Mitteln, erheblichen und spezifischen Gefahren fir die 6ffentliche Gesundheit bzw. Sicherheit oder Ver-
stolRen gegen geltendes Recht im Zusammenhang mit einem DoD- oder NASA-Vertrag (einschliellich Wettbe-
werb um einen Auftrag oder dessen Verhandlung) halten, zu entlassen, zu degradieren oder in anderer Form zu
diskriminieren, wenn diese Informationsweitergabe gegentber den folgenden Personen bzw. Organisationen

erfolgt:

i Mitglieder des Kongresses oder Vertreter eines Kongressausschusses in den USA
ii.. US-Generalinspekteur
iii. US-Rechnungshof
iv. Angestellte des US-Verteidigungsministeriums oder der Nationalen Luft- und Raumfahrtbehorde der

USA (je nach Sachlage), die fur die Beaufsichtigung oder Abwicklung von Vertragen in den USA zustiandig

sind
V. Autorisierte Beamte des US-Justizministeriums oder anderer US- Strafverfolgungsbehorden
Vi. Ordentliche oder Geschworenengerichte
Vii. FUihrungskrafte oder andere Mitarbeiter des Auftragnehmers oder Unterauftragnehmers, die dafir ver-

antwortlich sind, Fehlverhalten zu untersuchen, aufzudecken oder abzustellen

Jeder Mitarbeiter, der der Auffassung ist, in VerstoR gegen das zuvor dargelegte Verbot entlassen, degradiert
oder in anderer Form diskriminiert worden zu sein, kann eine Beschwerde beim DoD- Generalinspekteur einrei-

chen.




Unser Schreiben an den Leiter des
Auditierungskommittees

Als in den USA niedergelassene Aktiengesellschaft unter-
liegt Northrop Grumman bestimmten Integritatsstan-
dards in unseren Bekanntgaben fur die Offentlichkeit
und Rechnungslegungsverfahren, zu denen etwa die im
Sarbanes-Oxley (SOX)-Gesetz festgelegten und in SEC-
und NYSE-Vorschriften aufgefihrten Standards zahlen.

Die Mitarbeiter der NG haben die Moglichkeit, jegliche
Bedenken in Bezug auf Buchhaltungspraktiken, interne
Buchhaltungskontrollen oder Prifungsthemen bei

Northrop Grumman zu melden.

Abgesehen von den in diesem Verhaltenskodex genann-
ten Ansprechpartnern konnen Sie sich mit lhren Beden-
ken hinsichtlich Buchhaltungspraktiken, Finanzkontrol-
len und Finanzberichterstattung auch in schriftlicher

Form direkt an das nachstehende Organ wenden:

Leiter des Auditierungskommittees

Northrop Grumman-Vorstand c/o Corporate Ethics
Office 2980 Fairview Park Drive Falls Church, VA 22042,
USA

Eingegangene Post wird an den Leiter des Auditierungs-
kommittees weitergeleitet. Beachten Sie bitte, dass jeg-
liche Anliegen, die mit anderen als speziell Finanz-,
Buchhaltungs- oder Prifungsthemen zu tun haben, far
Zwecke eingehender Nachforschungen an das Unterneh-

men zuriickgeleitet werden kénnen.

Anmerkung: , Gultig” im Rahmen dieses Regelwerkes bedeutet, dass etwaige Mitbestimmungsrechte

vorbehalten bleiben; dies gilt fir den gesamten Text
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